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1. 新幸运币CTO团队的愿景与领导力 

幸运币的总体愿景，是成为顶尖且高度认可的比特币血统OG（元老）模因币（Meme 

Coin），自2013年以来，它拥有独特的历史和传奇故事。幸运币被广泛认可为最初的

模因币，也是狗狗币（Dogecoin）的“始祖”。 

我们的愿景不仅限于技术开发，我们更视自己为幸运币历史遗产的守护者，致力于保

护幸运币在加密货币早期发展中的根基，并确保它作为OG模因币的持续影响力与生命

力。 

在2025年初，在2024年末重放攻击发生之后，社区成员迅速行动，保障了区块链的安

全，维护了幸运币生态系统和社区的完整性。我们不辞辛劳，修补漏洞，自费聘请审

计机构，并与审计团队合作，并成功从前任团队手中接管了所有关键的账户和权限，

例如X账号、官网、tg等。 

幸运的是，如今所有安全问题已妥善处理，重放保护机制已部署到位，Verichains审

计也已顺利完成，我们终于可以向幸运币社区以及更广泛的加密货币社区，公开透明

地汇报全部事实。 

新CTO团队成员包括： 

• 首席执行官（CEO）：Jet 

• 首席开发（Head Developer）：Crypt0rc 

• 营销主管（Head of Marketing）：Gogote 

• 商务经理（Business Development Managers）：Dr. T 与 Phil J 

我们的使命，是维持幸运币作为区块链历史中重要基石的地位，并引领其迈入一个更

加安全、由社区驱动的未来。怀抱这一愿景，团队承诺始终坚持透明、信任，并坚定

守护网络的安全与完整性。 

 
 

 

 

2. 摘要 

2024年12月26日，Luckycoin 遭遇了一起重大安全事件——重放攻击。攻击者利用复

活链缺乏重放保护的漏洞，将历史链中的旧交易重新广播至当前链上，从而导致在活

跃的幸运币网络中发生了未授权的转账。 

本报告详细记录了此次攻击的全过程、Verichains（https://verichains.io/）所执

行的取证审计，以及幸运币团队随后采取的全面且有效的应对策略。 



 

 

在此次攻击中，共有 2,679,390.79 LKY 被转移，涉及 1307 个不同的输入地址（大

多为此前处于休眠状态的地址）和 580 个不同的输出地址。所有在此次重放攻击中、

已被确认由攻击者控制的地址，均已被标记为“已被攻占”，并被列入黑名单。 

幸运币团队已全面实施了重放保护机制，并对交易验证流程进行了升级，以确保此类

攻击不再重演。 

 
 

 

 

 

3. 背景 

在2024年，Luckycoin通过使用区块高度为81,743的链状态快照进行复活，由此产生了

两条链： 

复活后的Luckycoin网络（当前主链）： 

• 区块 0 – 81,743（历史链状态） 

• 区块 81,744 及之后（新的挖矿与开发） 

遗留链（非官方延续链）： 

• 区块 0 – 1,607,181 

• 活跃度极低，仅由少数独立矿工维持挖矿 

• 区块奖励已降至约 0.00134 LKY 

由于这两条链共享相同的交易历史和密钥结构，在缺乏重放保护的情况下，任何在分

叉后于遗留链上执行的交易，都依然可以在复活链上被认定为有效交易。 

 
 

 

 

4. 重放攻击的性质 

重放攻击是指同一笔已签名交易可以在两条拥有相同历史、且缺乏重放隔离的区块链

上被同时广播的攻击方式。在本案例中： 

• 分叉前，一个钱包持有10 LKY，在两条链上都会拥有10 LKY。 

• 如果资金尚未花费，攻击者可以将遗留链（链A）上的交易复制，并在复活链（

链B）上重新广播，从而在复活链上完成转账。 



 

 

攻击时间线： 

• 2024年11月18日：首次重放交易发生 

当前链交易记录： 

https://luckyscan.org/tx/4a5f7edc540cf01427d19aebfe98bdb7fcb99db33117

8d6fd457527df1cb9c1c 

遗留链交易记录： 

https://chainz.cryptoid.info/lky/tx.dws?4a5f7edc540cf01427d19aebfe98b

db7fcb99db331178d6fd457527df1cb9c1c.htm 

这笔未被注意的重放交易表明，攻击者至少提前一个月就已策划此次攻击。 

• 2024年12月26日：攻击者开始在复活链上大规模协调重放交易，同时激活大量

休眠资金。 

• 2024年12月30日：发现的最后一笔重放交易被执行。 

典型案例： 

交易哈希（TXID）：

79405d979b65dc06cf59c459fa02d490093bdfbb04ee164ee2cb3f7154507eb8 

• 遗留链区块高度：#158359 

• 复活链区块高度：#243598 

• 涉及钱包：约39万枚 LKY 从遗留地址被重放至活跃链上。 

交易详情： 

遗留链浏览器 | 当前链浏览器 

 
 

 

 

5A. 审计发现：Verichain 的取证分析 

2025年1月初，幸运币团队聘请并支付了 Verichains 团队，对此次事件进行全面审计

。其主要任务包括： 

• 利用加密技术与链上分析，识别所有重放交易； 

• 精确定位所有受影响的钱包地址； 

• 评估整体风险敞口，统计被转移和可能出售的币量； 

• 提出针对重放攻击事件后续处理的建议。 

关键发现： 



 

 

• 共计发现 404 笔重放交易，涉及总额为 2,679,390.79 LKY（完整报告链接：

https://luckycoinstats.com/static/json/replayAttackTxs.json）。 

• 最早的重放交易发生时间早于事件曝光，表明攻击者具备高度预谋性，并刻意

隐藏操作轨迹。 

观察到的攻击策略： 

• 将重放交易发送至攻击者控制的有效地址。 

• 将资金集中转移至全新的钱包地址，这些地址在原始链中并不存在，例如这个

集中地址： 

https://luckyscan.org/address/Kx3GDSzj71Jy6TdmShAwyGsgyX9tvrdizE 

• 随后开始链下变现操作。 

典型案例： 

涉及钱包地址：L11X5fCkHLBs3kFCxQet1ebvn7bcsWyn15 

该钱包共收到约 167 万枚 LKY 的重放输入，并进一步将资金转至中心化交易所账户

。 

 
 

 

 

5B. 发现：CTO团队的链上分析 

与此同时，CTO团队成员也进行了链上分析，以更深入了解此次攻击的规模和影响范围

。在分析过程中，他们意外发现了一些并非参与重放攻击的地址，但能够通过链上证

据确认这些地址归攻击者所有。以下是一个典型案例： 

**地址：**LGP4NC8eqDEcLHpqhzACMTrHr8SB4dKVr4 

该钱包在2024年12月27日收到一笔仅 0.01 LKY 的转账，交易链接如下： 

查看交易 

这笔转账很可能是某位社区成员为了让该钱包在 Luckyscan 持币排行榜页面上显示为

“非休眠”状态而故意发出的。 

然而，这笔0.01 LKY的转账意外地暴露了攻击者对该地址的控制权。原因在于，该笔

交易与多笔已知属于攻击者的钱包地址的输入一同打包发送，如以下交易所示： 

查看交易 

此外，该地址中的巨额资金（约30万枚 LKY）进一步暗示，攻击者可能有意保留部分

资金，以防CTO团队对重放交易所得币进行黑名单处理，进一步凸显了攻击者的高超手

段与缜密布局。 

 



 

 

 

 

5C. 综合分析 

结合上述所有调查研究结果，并与各大交易所紧密协调（以避免误将交易所充值地址

列入黑名单），CTO团队最终整理出一份黑名单，共计674个地址，其中355个地址仍有

非零余额。 

需要特别说明的是，这份黑名单中并未包含所有参与重放的地址，仅包含已被确认证

明由攻击者控制的地址。 

关键数据与发现： 

• 共计404笔重放交易（完整报告见此链接：

https://luckycoinstats.com/static/json/replayAttackTxs.json）。 

• 约70万枚 LKY 被发送至交易所地址（例如： 

o 非KYC充值地址：

https://luckyscan.org/tx/2b08eaabd79b7b0c7a61ab0d505afcbe0db306

bd02738334ce33ed247108dff0 

o MEXC充值地址：

https://luckyscan.org/tx/7763a9a22baa634e7396282257994e5764155a

918c22c61bab1d27b8bdd038f0 

），随后被出售。 

• 并非所有重放交易的资金最终都落入攻击者之手，一些交易仅起到烟雾弹作用

，增加了事件的混乱度。 

• 总输入金额为3,163,389.46 LKY，总输出金额为3,163,280.19 LKY（约109.30 

LKY用于支付矿工费）。 

• 共计2,679,390.79 LKY 从休眠地址转移至新地址。 

• 攻击者还试图掩盖一些未参与重放交易的大额资金，但这些资金已被链上分析

成功识别 

 
 

 

 

6. 补救与安全措施 

在审计完成后，Luckycoin CTO团队迅速实施了一系列强有力的应对措施，以恢复网络

完整性并防止类似事件再次发生： 

✅ 黑名单强制执行 

• 共计 2,262,408.88 LKY，来自 671 个已被攻陷的钱包地址，已被永久列入黑

名单。 



 

 

• 黑名单在协议层面强制执行，使得这些资金永久无法使用。 

✅ 重放保护机制实施 

• 引入链特有的 SIGHASH 标记，以打破与其他链的交易兼容性。 

相关提交链接： 

https://github.com/LuckyCoinProj/luckycoinV4/commit/ff25c2a23bece74d5

9051be0f489a761e144f247 

修复前的 SigHash 签名哈希方案： 

SHA256(SHA256(交易预映像 preimage)) 

修复后的 SigHash 签名哈希方案： 

SHA256(SHA256(CHAIN_ID || 交易预映像 preimage)) 

• 遗留链上的交易现已在当前网络中无效。 

• 确保所有来自遗留链的交易广播请求，在共识层面自动被拒绝。 

✅ 交易验证机制升级 

• 改进了识别遗留链来源输入的检测逻辑。 

• 优化了区分复活链后合法活动与攻击行为的规则。 

✅ 钱包监测与透明度提升 

• 发布了公开的追踪工具，以监测未来休眠钱包的动态（工具链接：

https://luckycoinstats.com/tools）。 

• 持续标记可疑地址与被重新激活的地址。 

• 维护公开的钱包地址黑名单，供社区参考。 

完整的重放攻击相关资源列表请见： 

https://luckycoinstats.com/resources 

✅ 社区参与与教育推广 

• 清晰传达休眠供应与已激活供应之间的区别。 

• 向交易所发布社区公告，提醒注意涉及受污染资金的风险。 

 
 

 

7. 结论 

此次Luckycoin重放攻击，揭示了分叉链安全中的一个关键漏洞——缺乏重放保护机制

。幸运币CTO团队在Verichain审计支持下，迅速而透明地采取了应对措施，成功： 



 

 

• 隔离并彻底清除所有恶意重放交易； 

• 加强了协议的加密机制与结构性安全防御； 

• 重申了Luckycoin在安全、历史传承与负责任的去中心化方面的坚定承诺。 

如今，Luckycoin网络已更加安全、透明且具备韧性。通过果断行动与周密防护，团队

已将这场严重攻击转化为一次夯实Luckycoin未来发展基础的契机。 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

附录 A：重放攻击涉及的钱包地址 

 

 
上述表格中标记为“未激活”（Inactive）的状态，表示无法证明该地址归

攻击者所有，暗示这些交易可能只是为了制造公众混乱与迷惑而执行的。 

 

 

 

 



 

 

附录 B：当前活跃持币者与总持币者统计 

 
图表中“总地址数”（Total）与“活跃地址数”（Active）之间的差额，代

表“休眠”钱包数量（复活初期为5651个地址，重放攻击后降至4561个地址

）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

附录 C：“Murad” 风格指标 

 
截至 2025 年 6 月 12 日 

 

 

 

 

 

 

 

 



 

 

附录 D：当前持币者分布情况 

 
截至 2025 年 6 月 12 日 

 


